'if" 



(51) REPUBLIQUE FRANQAISE 

INSTITUT NATIONAL 
DE LA PROPRIETE INDUSTRIELLE 



PARIS 



(Tl) de publication : 2, 78'i 075 

n'utlliser que pour les 
commandes de reproduction) 

(fl) N** d'enregistrement national : 98 08862 

tnt Cl^ : G 08 C 19/00, H 04 B 3/00 



® 



DEMANDE DE BREVET D'iNVENTION 



A1 



^ Date de depdt : 09 07 98 
Priorite : 



Date de mise a la disposUion du public de la 
demande : 14.01. 00 Buietm 00 02 

Liste des documents cites dans le rapport de 
recherche preliminaire : Se repone' a /a fin du 

present fascicule 

R^f^rences d d autres documents nationaux 
apparentes : 



(2) Demandeur(s) : VALEO SECURITE HABITACLE 
Soci6te anonyme — FR. 



@) Inventeur(s) : AVENEL JEAN JACQUES. 



@)Titulaire(s) : 



® 



Mandatalre(s) : VALEO MANAGEMENT SERVICES. 



in 



00 
CM 



SYSTEME DE SECURITE POUR UN VEHICULE AUTOMOBILE COMPORTANT DES MOYENS D'ANALYSE DE 
LA DISTORSION D'UN SIGNAL. 

L'invention propose un systeme de securite pour un 
vehicule automobile, du type dans lequel, en vue de la deli- 
vrance d'une autorisation, le systeme precede a une opera- 
tion d'identification au moyen de signaux 
electro nnagnetiques echanges a distance entre unecentrale 
d'identification et un identifiant, du type dans lequel I'opera- 
tion d'identification comporte une eiape d echange de don- 
nees au cours de laquelle est executee au nnoins une 
boucle d'identification selon laquelle un signal d'interroga- 
tion est emis par la centrale vers Tidentifiant qui emet en re- 
tour un signal de reponse (R) en direction de la centrale, et 
du type dans lequel I'operatlon d'identification comporte une 
etape d'authentification du signal de reponse (R), 

caracterise en ce que Toperation d'identification com- 
porte une etape devaluation de la dlstorsion d'au moins une 
partle du signal de reponse (R). 
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LMnvention concerne un systeme de securite pour un 
vehicule automobile comportant des moyens d'analyse de la 
distorsion d'un signal. 

L'invention se rapporte plus particuli6rement a un systeme 
de securite pour un vehicule automobile, du type dans lequel. en 
vue de la d6livrance d'une autorisation, le systeme procede a une 
operation d'identification au moyen de signaux electromagnetiques 
echanges a distance entre une centrale d'identification et un 
identifiant. du type dans lequel Toperation d'identification comporte 
une etape d*echange de donnees au cours de laquelle est executee 
au moins une boucle dMdentification salon laquelle un signal 
d'interrogation est emis par la centrale vers ridentifiant qui 6met en 
retour un signal de reponse en direction de la centrale, et du type 
dans lequel Toperation d'identification comporte une etaipe 
d'authentification du signal de reponsei. 

On trouve de tels systemes de securite par exemple dans 
les dispositifs de verrouillage des ouvrants d'un vehicule 
automobile. 

Dans un tel dispositif. chaque ouvrant est muni d*une serrure 
qui est susceptible d'etre commandee par une centrale d'antivol 
entre un etat verrouille et un etat deverrouille. 

Pour provoquer le deverroulllage des serrures, Tutilisateur 
doit tout d*abord declencher une operation d^identification. Ce 
declenchement peut etre realise par exemple a Taide d'une 
telecommande, par appui sur un bouton de commande situ6 sur 
Touvrant. ou eventuellement grace a un detecteur de presence qui 
est incorpore au vehicule, qui detecte I'arrivee d'une personne a 
proximite du vehicule et qui declenche alors le processus 
d'identification. 

Ainsi que cela est repr^sente sur la figure 1. Topdration 
d'identification est basee sur un ^change de donnees entre la 
centrale d'antivol 10 incorporee au vehicule et un identifiant 12 
porte par I'utilisateur qui est autoris^ ci utiliser ce vehicule. Cet 
identifiant 12 est par exemple un transpondeur electromagnetique 
qui, en reponse a un signal dinterrogation, emet un signal code en 
direction de la centrale d'antivol. 
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Au cours d'une etape d'authentification, la centrale 10 verifie 
que le code renvoye par I'identifiant 12 correspond au code 
autorise et. le cas echeant. ia centrale d'antivol 10 delivre un 
signal d'autorisation qui provoque le d6verrouillage des serrures et 
5 permet done I'acces a rhabitacle du vehicule. 

Generalement, les donn6es echangees entre la centrale 
d'antivol 10 et Tidentifiant 12 sont fornixes de signaux electro- 
magnetiques a courte portee. c'est-a-dire que Toperation 
d'identification ne peut s'effectuer que lorsque Trdentifiant 12, et 
10 done la personne qui le porte, se trouve dans un rayon de quelques 
metres autour du vehicule. 

Un tel systeme pr^sente done en theorie une grande fiabilit^ 
et assure un haut niveau de securite, notamment lorsque Ton 
utilise un identifiant 12 capaible d*emettre, k ehaque interrogation, 
15 un signal de reponse portant un code different, ee qui evite la 
possibilite pour un nnalfaiteur d'enregistrer le signal code et de le 
r6-6mettre pour simuler la presence de Tidentifiant 12. 

Toutefois, on a illustre sur la figure 3 des moyens qui 
peuvent pernnettre a des malfaiteurs de contourner {'obstacle 
20 represents par cette operation d'identification. 

En effet, on a vu que, par construction, on cherchait a limiter 
la portee de transmission lors de I'echange de donnees entre la 
centrale d'antivol et I'identifiant pour ne pernnettre Touverture du 
vehicule que lorsque Tutilisateur autorise se situe a proximite 
25 immediate de celui-ci. 

Cependant, 11 est apparu qu'ii etait possible a des 
malfaiteurs de simuler cette proximite de maniere particulierement 
discrete, sans qu'ils aient a s'emparer de I'identifiant ni qu'ils aient 
a connartre la nature ou le contenu des donnees echangees entre 
30 la centrale d'antivol 10 et I'identifiant 12. 

En effet. il est possible d'augmenter artificiellement la portee 
de la transmission en interposant entre la centrale 10 et I'identifiant 
12 deux relais, ou stations de relais 14, 16 autorisant une 
transmission selon une distance beaueoup plus longue. 
35 On peut ainsi disposer un premier relais 14 a proximite du 

vehicule, et done ei proximity de la centrale 10. Lorsque la centrale 
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10 emet un signal d'interrogation. celui-ci est tegu par le premier 
relais 14 et il est re-emis sous la forme par exemple d*une onde 
hertzienne a haute frequence dont la portee est relativement 
importante, en tous cas superieure a quelques centaines de 
5 metres. Le signal re-emis par le premier relais 14 est alors re?u par 
le second relais 16 que Ton a prealablement dispose A proximity de 
ridentifiant 12 porte par Tutilisateur autorise. 

Ce second relais 16 re-emet le signal qu'il re?oit du premier 
relais 14 sous la forme par exemple d'une onde hertzienne ^ basse 
10 frequence identique a celle initialement emise par la centrale 
d'antivol 10. Ce signal provoque done Tactivation de ridentifiant 12. 
lequel 6met alors son signal de r6ponse qui, d son tour, est 
susceptible d'etre re^u par le second relais 16. Le second relais 16 
re-emet alors le signal de r^ponse, Id encore sous la forme d'un 
15 signal electromagnetique a longue portee en direction du premier 
relais 14 qui transforme ce signal re^u en un signal identique a 
ceiui qui a et6 emts par ridentifiant 12. 

La centrale d*antivol 10 revolt alors en provenance du 
premier relais 14 un signal qu'elle interprete comme provenant 
20 directement de ridentifiant 12 et qu'elle est apte a authentifier. Si 
le signal est authentique, le syst^me de securite provoque la 
delivrance d*un signal d'autorisation permettant. entre autres, le 
d^verrouillage des serrures. 

On le volt, un tel dispositif permet done de provoquer 
25 Touverture du v6hicule sans qu'il n'y ait d'effraction visible et, 
surtout, sans que I'utilisateur autoris6 ne s'en rende compte. 

En effet, en pratique, les relais 14, 16 peuvent etre agences 
dans des mallettes portees par des malfaiteurs. Tun des malfaiteurs 
restant a proximite du vehicule tandis que Tautre malfaiteur suit 
30 I'utilisateur autorise qui est par exemple en train de s'eloigner de 
son vehicule. 

L'invention a done pour objet de proposer une nouvelle 
conception d'un syst^me de security qui permette de rendre 
inefficace ces rnoyens de contourner Toperation d'identification 
35 effectuSe par le systeme de s^curit^. 
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Dans ce but, Tinvention propose un systeme de securite 
pour un vehicule automobile, du type dans lequel, en vue de la 
delivrance d'une autorisation, le systeme precede a une operation 
d'identification au moyen de signaux electromagnetiques echanges 
5 a distance entre une centrale d'identification et un identifiant, du 
type dans lequel Toperation d'identification comporte une etape 
d'echange de donnees au cours de laquelle est executee au moins 
une boucle d'identification selon laquelle un signal d'interrogation 
est emis par la centrale vers I'identifiant qui 6met en retour un 

10 signal de reponse en direction de la centrale, et du type dans 
lequel {'operation d'identification comporte une etape 
d'authentification du signal de r6ponse, caract^risS en ce que 
Toperation d'identification comporte une 6tape d'evaluation de la 
distorsion d'au moins une partie du signal de reponse; 

15 Selon d'autres caracteristlques de Tinvention : 

- le signal de reponse comporte un front montant pour lequel 
le niveau du signal passe d'une premiere ^ une seconde valeur, et 
en ce que Tetape d'evaluation de la distorsion compare la duree du 
front montant a une duree predeterminee ; 

20 - les signaux electromagnetiques echanges entre la centrale 

d'identification et I'identifiant sont, au moins dans un sens de 

transmission, des signaux de faible portee. 

D'autres caracteristiques et avantages de Tinvention 

apparaitront a la lecture de la description detaillee qui suit pour la 
25 comprehension de laquelle on se reportera aux dessins annexes 

dans lesquels : 

- la figure 1 est une vue schematique illustrant Techange de 
donnees entre la centrale d'antivol et I'identifiant lorsque les deux 
sont a proximite I'un de Tautre ; 

30 - la figure 3 est une vue similaire a celle de la figure 1 qui 

illustre I'echange de donnees lorsque deux relais sont interposes 
entre la centrale d'antivol et I'identifiant pour permettre I'echange 
de donnees lorsque ces deux elements sont eloignes I'un de I'autre 
d'une distance sup6rieure d la portee nominate ; 
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- les figures 2 et 4 sont des graphes illustrant, en fonction 
du temps. Tintensite d'un signal de reponse re9u par la centrale, 
respectivement dans le cas des figures 1 et 3. 

On a illustr6 sur la figure 2 IMntensit6 en fonction du temps 
d'un signal R repu par la centrale 10 en provenance de Tidentifiant 
12. Le signal est ici repr6sent6 sous la forme d'une s6rie 
d'echelons d'intensite mais cet exemple n'est pas limitatif. Le 
signal 6mis par I'identifiant 12 en reponse au signal d'interrogation 
de la centrale 10 peut prendre des formes tres differentes. 

Selon rinvention. le systeme de securite comporte des 
moyens qui permettent d'analyser une distorsion du signal R regu, 
distorsion qui est plus jmportante lorsque Ton trouve dans la 
configuration de la figure 3 lorsque des relais 14, 16 sont 
interposes dans la transmission entre la centrale 10 et ridentifiant 
12. En effet, les relais 14, 16 font appel ^ des circuits 
electroniques qui effectuent notamment une conversion et une 
amplification, de sorte que ce signal de reponse emis par 
ridentifiant 12, qui transite alors d'abord par le second relais 16 
puis par le premier relais 14, se trouve deforme par rapport a ce 
qu*il serait en cas de transmission directe. 

Dans I'exemple de realisation, on a choisi par exemple de 
mesurer le temps d'etablissement du signal lorsque celui-ci passe 
d'un niveau bas a un niveau haut d'intensit6, c'est-a-dire lors d*un 
front montant d'un echelon d'intensite. 

Dans le cas de la figure 2. on voit que la duree 
d'etablissement 5T du signal est relativement faible tandis que, 
dans Texemple de la figure 4, on peut voir que ce temps 6T 
d'etablissement est beaucoup plus important du fait de la distorsion 
du signal qui transite par les relais 14, 16. 

Aussi, en comparant le temps d'etablissement mesure pour 
le signal regu par la centrale 10 a une duree predeterminee, par 
exemple stockee dans une memoire de la centrale d'antivol 10, le 
syst&me de securite va pouvoir determiner si oui ou non le signal 
de r6ponse qu*il regoit provient directement d'un identifiant 12 ou 
sMI a ete relaye au travers des relais 14 et 16. 
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Bien entendu, cet exempie de mesure de la distorsion du 
signal n'est pas limitatif et tout autre moyen connu de mesure de la 
distorsion peut aussi etre utilise pour mettre en oeuvre Tinvention. 

Bien entendu, le systeme de security selon invention peut 
5 servir a autoriser la decondannnation des serrures d*ouvrant d'un 
vehicule automobile, mais il peut aussi etre utilise pour autoriser 
toute autre fonction du vehicule, par exempie Tallumage ou 
rinjection dans le moteur, le deblocage de la colonne de direction, 
ou la mise en marche de tout apparel! electrique. 
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REVENDICATIONS 

1. Systeme de securite pour un vehicule automobile, du type 
dans lequel. en vue de la delivrance d'une autorisation, le syst6nne 
precede a une operation d'identification au nnoyen de signaux 
electromagnetiques echanges a distance entre une centrale 
d'identification (10) et un identifiant (12), du type dans lequel 
Toperation d'identification comporte une etape d'echange de 
donn6es au cours de laquelle est executee au moins une boucle 
d'identification selon laquelle un signal d'interrogation est emis par 
la centrale (10) vers Tidentifiant (12) qui emet en retour un signal 
de rfeponse (R) en direction de la centrale (10), et du type dans 
lequel I'operation dMdentification comporte une 6tape 
d'authenttfication du signal de r^ponse (R), 

caracterise en ce que Toperation d'identification comporte 
une etape d'evaluation de la distorsion d'au moins une partie du 
signal de reponse (R). 

2. Systeme de s^curit^ selon la revendication 1, caractertsd 
en ce que le signal de reponse (R) comporte un front montant pour 
lequel le niveau du signal passe d'une premiere ^ une seconde 
valeur, et en ce que Tetape d'evaluation de la distorsion compare 
la duree du front montant a une duree predeterminee. 

3. Systeme de s6curit6 selon Tune quelconque des 
revendications precedentes, caracterise en ce que les signaux 
electromagnetiques echanges entre la centrale d'identification (10) 
et ridentifiant (12) sont, au moins dans un sens de transmission, 
des signaux de faible portee. 
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